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Streszczenie

W Instytucie Inzynierii Rolniczej AR w Poznaniu wykonano projekt wdrozenia
nowego systemu dostepowego do Internetu na obszarze wiejskim. Podstawo-
wym celem tego projektu byto dostarczenie bezprzewodowego tacza interne-
towego do gospodarstw rolniczych posiadajacych komputer typu PC, z zato-
zeniem minimalnych kosztéw zaréwno w zakresie instalacji, jak i eksploatacji
systemu oraz wysokich i stabilnych parametréow. Praca przedstawia strukture
systemu sieciowego, urzadzenia jakie zostaty wykorzystane podczas budowy,
problemy zwigzane z przesytem sygnatu oraz wycene systemu.

Stowa kluczowe: bezprzewodowe sieci komputerowe, WLAN, Wi-Fi

Wykaz oznacze n

802.11b. Najbardziej popularna technologia sieci bezprzewodowej, umoz-
liwiajgca przesytanie danych z maksymalng szybkoscig 11 megabitow na
sekunde. Znana takze jako Wi-Fi (od ang. Wireless Fidelity), wykorzystuje
do komunikacji ogdélnie dostepne pasmo radiowe 2,4 GHz. Sieci bezprze-
wodowe standardu 802.11 b wspdtuzytkujg to samo pasmo, co inne urzg-
dzenia elektroniczne, wigcznie z telefonami bezprzewodowymi i Kku-
chenkami mikrofalowymi.

Adres MAC. (Media Access Control) Kazda karta sieciowa ma przypisany
unikalny numer seryjny, nazywany adresem MAC lub adresem sprzeto-

wym.

NAT. (Network Address Translation) routery oferujg funkcjonalnos$¢ nazy-
wang NAT, ktéra umozliwia wspétdzielenie udostepnianego przez operato-
ra internetowego (ISP) adresu IP ze wszystkimi komputerami w sieci, ktore
uzyskujg - tym samym - dostep do Internetu.

Wprowadzenie
W ostatnich latach obserwuje sie dynamiczny rozwdj technologii bezprze-

wodowych, stuzacych przesytaniu danych nawet na znaczne odlegtosci.
Ciagty rozwoj i doskonalenie tej dziedziny informatyki powoduje, iz parame-
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try przesytowe i jakos¢ sygnatu ciggle rosng. Fakt ten réwniez wplywa na
powolny, ale cigglty spadek cen urzadzen wykorzystywanych w technolo-
giach bezprzewodowych co w efekcie daje wiekszg dostepnosé dla prze-
cietnego rolnika. [Niedbata i in., 2003]

Nowe technologie komputerowe, a zwlaszcza technologie sieciowe majg
duze znaczenie w rozwoju wszystkich dziedzin zycia. Rolnictwo nalezy do
tych dziedzin, gdzie zastosowanie bezprzewodowych sieci komputerowych
moze znaczaco podnies¢ jakos¢ produkcji, a takze wplyngé pozytywnie na
intelektualny rozwoj mieszkancéw obszarow wiejskich. Nalezy takze pod-
kresli¢, iz takie rozwigzania moga stanowic alternatywne metody komuni-
kacji, uwzgledniajace aspekt ekonomiczny.

Aby umozliwi¢ bezprzewodowy dostep do Internetu, kazde z badanych
gospodarstw musiato posiada¢ komputer typu PC. Jednostki centralne zo-
staty wyposazone w karty sieciowe pracujgce w standardzie 802.11b z pod-
laczong do nich anteng poprzez kabel koncentryczny typu H155.

W niniejszej pracy zostat utworzony projekt dostepu komputeréw w gospo-
darstwach rolniczych do Internetu za pomoca tgcz bezprzewodowych. Aby
bylo to mozliwe, zostat zainstalowany punkt dostepowy (Acces Point) i pro-
gramowy router z zainstalowanym systemem Linux pracujacy na kompute-
rze klasy Pentium 1.

Powyzsza sie¢ zostata zbudowana na terenie jednej z gmin wojewddztwa
Wielkopolskiego. Czas testowania wynosit cztery miesigce 2003 roku.

Celem pracy byto utworzenie struktury sieci komputerowej do podigczenia
gospodarstw rolniczych do sieci Internet. W zwigzku z takim podtgczeniem
komputeréw istnieje rowniez mozliwos¢ udostepniania zasobéw lokalnych
komputeréw (potgczonych jedynie tgczem bezprzewodowym) nawzajem,
np. udostepnianie plikdw, katalogéw czy drukarek. Zaktada sie, iz staty do-
step do Internetu umozliwi zwiekszenie aktywnosci zawodowej 0s6b
mieszkajacych na terenach wiejskich. Nalezy takze podkresli¢, ze ten spo-
s6b komunikacji umozliwi mtodziezy wiejskiej lepszy dostep do elektronicz-
nych platform edukacyjnych, np. na uczelniach wyzszych (e-learning).

Zakres pracy
Do okreslenia mozliwosci budowy systemu w pierwszej kolejnosci przepro-
wadzono wywiad wsrod rolnikéw posiadajacych sprzet komputerowy. Ce-

lem tego byto wytypowanie gospodarstw chcacych uczestniczy¢ w projek-
cie i ocena czy spetniajg one podstawowe zatozenia co do infrastruktury i
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potozenia topograficznego. Ostatecznie do tego projektu wytypowano 4
gospodarstwa.

Do potaczenia catej sieci do Internetu uzyto tgcza DSL uzyskanego od ope-
ratora telefonicznego. Otrzymany modem DSL zostat podtgczony do kom-
putera klasy Pentium | pelnigcego role routera programowego. Zapewniat
on niezalezny dostep uzytkownikow do Internetu. Router byt podtaczony do
bezprzewodowego punktu dostepowego (Acces Point) Linksys WAP-11.
Aby istniala mozliwos¢ propagacji sygnatu radiowego, punkt dostepowy
podigczono do anteny sektorowej za pomocg kabla koncentrycznego typu
H155 o dtugosci 1 m w celu eliminacji strat sygnatu (rys. 1).

IP192.168.1.1  \a»

[P 192.168.1.99

Rys.1 Schemat systemu sieciowego
Fig. 1. Scheme of network system

Wykorzystany sprz et i konfiguracja

Gospodarstwa w jednostkach centralnych zainstalowane mialy karty sie-
ciowe bezprzewodowe LINKSYS lub Realtek. Karty te pracujg w standar-
dzie 802.11b, czyli z maksymalng predkoscig 11 Mbit. Karty te podiaczone
zostaly do anten kierunkowych typu Yagi o uzysku 16 dBi poprzez kabel
koncentryczny typu H155 o diugosci 7-12 m. Zastosowano tu ztgczki typu
SMA/RP i N. Kabel ten charakteryzuje sie matym ttumieniem 49,5 dB/100m
przy czestotliwosci pracy 2,4 GHz. Kazdy z komputeréw miat przypisany
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adres IP z puli adreséw prywatnych, rozpoczynajacy sie na adresie
192.168.1.1 i maske podsieci 255.255.255.0.

Punkt dostepowy zostat umieszczony w specjalnie do tego celu zbudowa-
nej obudowie, ktora zostata umieszczona wraz z nim na maszcie wysokosci
9 m (rys. 2) w celu uzyskania najlepszych parametréw transmisyjnych.

Do obudowy doprowadzone zostato zasilanie i kabel UTP w celu podiacze-
nia do routera. Antena, ktéra zostata podtgczona do WMP-11 charaktery-
zowata sie uzyskiem 23 dBi, a jej kat pracy w poziomie wynosit 160°. Za-
pewniata ona dostep klientom bezprzewodowym do punktu dostepowego.
Wykorzystano tu kabel H155 od diugosci 1 m, ktory zostat zakonczony
ztaczkami TNC i N.

Rys. 2. Maszt antenowy z instalacjg
Fig. 2. Antenna pole with installation

Dla realizacji niezaleznego dostepu komputeréw z jednego tacza interne-
towego nalezato zainstalowac router. Najkorzystniejszym cenowo i oferuja-
cym najwieksze mozliwosci konfiguracyjne okazat sie by¢ komputer klasy
Pentium | z zainstalowanym systemem LInux. Petnit on nie tylko role route-
ra programowego, ale takze posiadat w sobie zabezpieczenia naszej sieci
typu firewall i nat.
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W celu zabezpieczenia transmisji bezprzewodowej przed niepowotanym
dostepem do sieci 0sOb trzecich zainstalowano i skonfigurowano szyfrowa-
nie potagczenia metodg WEP (Wired Equivalent Privacy)128 bit. Dane te sg
szyfrowane u zrodia (WMP-11) a odszyfrowywane na komputerach rolni-
kow [Heltzel 2004]. Kolejnym zabezpieczeniem przed nieautoryzowanym
dostepem do sieci byto wykorzystanie filtrowania klientéw sieciowych po ich
adresach MAC (rys.3).

MAC Address
00-50-FC-D1-41-69
00-06-25-1B-52-3A,
00-06-25-1B-92-1C
00-50-FC-F1-A7-9F
Rys. 3. Filtrowanie klientdw sieciowych po adresie MAC
Fig. 3. Filtering after MAC address network clients

Dla potrzeb testowanego systemu zastosowano kabel koncentryczny typu
H155 taczacy urzadzenia aktywne z antenami. Dla polepszenia parame-
trow transmisyjnych mozna wykorzystac¢ kabel typu H1000, charakteryzuja-
cy sie znacznie lepszymi parametrami, lecz jego cena jest wysoka w sto-
sunku do kabla H155 (tab. 1). Takze duza $rednica kabla jak i koniecznosc
stosowania dodatkowych zigcz utrudnia jego montaz.
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Gena 100m 593,20 z¢ 246,87 21 79612t 533, 1424 520,94 21 563,59 21 443,14 24

Tab. 1. Kable stosowane w sieciach bezprzewodowych
Table 1. Cables applied in wireless networks
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Wycena systemu

Aby caly system maogt spetnia¢ swoje podstawowe zadanie nalezato dobrac
odpowiedni sprzet, ktéry powinien by¢ stosunkowo tani i niezawodny.
W tabeli 2 przedstawiono cene poszczegolinych podzespotdéw systemu.

Tab. 2. Ceny podzespotéw systemu
Table 2. Prices of system components

Acces Point Linksys WAP 11 400,00
Antena Szczelinowa 23 dB1 515,00
Antena Yagi 16 dB1 127,00
Kabel H155/100 m 247,00

Zlacze TNC (AP WAPI1 1) + Zlacze N 6.00+ 2,00

(antena)
Karta sieciowa WLAN 150,00
Zlacze SMA/RP (karta WLAN) 9,00

Zalozenia cenowe systemu podzielono na dwie grupy:
a) Baza: Linksys Acces Point WAP 11 + antena szczelinowa sektoro-
wa 23 dBi + kabel H155 1m + maszt 9m z odciggami + kabel UTP

10m + zigczki + router — 1455,00 PLN,

b) System kliencki: karta sieciowa WLAN + kabel H155 10m + antena

Yagi + ztaczki — 325,00 PLN.

taczny koszt systemu wynosi 688,75 PLN dla kazdego klienta (tab. 3). Ce-
ne mozna znacznie obnizy¢ przez podtgczenie wiekszej liczby klientow.

Tab. 3 Koszt systemu dla roznej liczby klientow

Table 3. Cost of system for different number of the customers

Liczba Klientow Cena kompletnego systemu

Cena sytemu dla 1 rol-

(baza+ system kliencki) nika
4 1455+1300 688,75
10 1455+3250 470,50
50 1455+16250 354,10
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Cena catego systemu musi jednak obejmowac optate abonamentowg za
lacze internetowe, ktére w czasie testowania systemu wynosito 266,00 PLN
za miesigc. W tym przypadku takze wskazane jest podigczenie wiekszej
liczby Kklientow aby osiggng¢ minimalny koszt optaty abonamentowej przy-
padajacej na jednego klienta sieciowego (tab. 4).

Tab. 4. Koszt abonamentu za tgcze dla roznej liczby klientow
Table 4. The cost of subscription per link for different number of customers

. L Optatatacza za 1l m-c Optatataczazal m-cdlal
Liczba klientéw P (V?AT 7%) P q rolnika
4 (DSL 512) 266,00 66,50
10 (DSL 512) 266,00 26,6
50 (DSL 1M) 480,00 9,6

Podsumowanie

Prezentowany w niniejszej pracy system bezprzewodowego dostepu do
Internetu zostat entuzjastycznie przyjety przez spotecznos¢ wiejskg. Fakt
stalego dostepu do zasobow internetowych wykorzystywano w rézny spo-
s6b. Oprdcz korzystania ze standardowych ustug — takich jak WWW, e-mail
czy ftp, rolnicy korzystali z programéw do komunikacji tekstowej (Gadu-
Gadu, Tlen) jak i gtosowej typu VolP (Skype). Czesto korzystano z rolni-
czych portali internetowych, stron gield towarowych, jak i stron zwigzanych
z aktualnymi przepisami i ustawami. Zaproponowany system moze stuzyc
takze do zdalnego nauczania (e-learning) w celu podniesienia wiedzy i
kwalifikacji rolnikéw, a dla mitodziezy wiejskiej moze stuzy¢ jako zrodto in-
formaciji, rozrywki i nauki.

Koszty instalacji i eksploatacji systemu sg wysokie. Jednak, z biegiem
czasu beda sie zmienia¢. Staly rozwdj ustug telekomunikacyjnych i spadek
cen sprzetu bezprzewodowego wptynie na rozwdj tego typu przedsiewziet.
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THE WIRELESS INTERNET LINKS AS A METHOD TO ACTIVA-
TION OF VILLAGE AREAS - THEORY AND PRACTICE

Summary

An attempt was made by the Institute of Agricultural Engineering, Agricultural Uni-
versity of Poznan, to design and to implement a new system of access to Internet,
provided for rural areas. The project aimed at supplying the wireless Internet links
for the farms equipped with the PC computers, assuming the minimum costs in
terms of both, installation and exploitation of the system, as well as its high, stable
parameters. Paper presented the structure of network system, equipment used to
network creation, some problems connected with signal transmission and pricing of
the system.
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